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ElektromentaZa

POLITIKA BEZBEDNOSTI INFORMACIJA |
KONTINUITETA POSLOVANJA

(ISO/IEC 27001:2022 j ISO 22301:2019)

ELEKTROMONTAZA D.0.0. KRALJEVO kao izvoda& radova u oblasti izgradnje,
odrZavanja i remonta elektroenergetskih objekata, prepoznaje da su bezbednost
informacija i sposobnost neprekidnog poslovanja kljuéni faktori za pouzdanost,
sigurnost zaposlenih, zastitu imovine i ispunjenje ugovornih i zakonskih obaveza.

Ovom politikom se uspostavijaju osnovna nacela za upravljanje bezbedno§éu
informacija i kontinuitetom poslovanja u svim organizacionim jedinicama kompanije
kao i na gradilistima.

OPREDELJENJE RUKOVODSTVA
NajviSe rukovodstvo se obavezuje da:

o uspostavi, odrzava i stalno unapreduje Sistem upravljanja bezbedno$¢u
informacija (ISMS) i Sistem upravljanja kontinuitetom poslovanja (BCMS),

* obezbedi potrebne resurse (ljudske, tehni¢ke, organizacione i finansijske),

o integriSe zahteve ISO 27001 i ISO 22301 u poslovne procese i strate$ko
odlugivanje.

BEZBEDNOST INFORMACIJA

Kompanija $titi informacije bez obzira na oblik (digitaini, papirni, usmeni) i lokaciju,
primenjujuéi principe:

» poverljivosti — informacije su dostupne samo ovla§éenim licima,

» integriteta — informacije moraju biti tatne, potpune i zastic¢ene od neovlaséenih
izmena, gubitka ili o8te¢enja u bilo kom okruZenju — lokalnom ili na cloud-u,

» dostupnosti — informacije i sistemi su dostupni kada su potrebni.

Upravljanje rizicima bezbednosti informacija sprovodi se sistematski, ukljucujuci:
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« identifikaciju pretnji, ranjivosti i uticaja,

« procenu i tretiranje rizika, ukljucujuéi rizike od sajber napada, cloud incidenata,
gubitaka pristupa, ransomvera i gubitaka podataka,

« izbor i primenu odgovarajuéih kontrola,

« za$titu informacionih i tehnolo$kih sistema, projektne dokumentacije, tehnickih
reSenja, cloud platformi, ugovornih i liénih podataka,

« kontrolu pristupa objektima, sistemima i informacijama.

KONTINUITET POSLOVANJA
Kompanija se obavezuje da:

« identifikuje kriti€ne poslovne procese (proizvodnja, izvodenje radova, logistika,
nabavka, IT, upravljanje projektima),

« sprovodi analizu uticaja na poslovanje (BIA) i procenu rizika poremecaja,

o uspostavi, odrzava i testira planove kontinuiteta i oporavka.

Posebna paznja posvecuje se scenarijima kao §to su:

prekidi napajanja,

pad mreZe i internet konekcije,

poZari, poplave i druge vanredne situacije,

incidenti u proizvodnim pogonima i na gradilistima,

gubitak kljuénog osoblja, dobavljaca ili logisti¢kih kapaciteta,
prekid rada cloud servisa i gubitak pristupa.

USKLADENOST | OBAVEZE

Kompanija obezbeduje:

o uskladenost sa vaZeéim zakonima, standardima, ugovornim obavezama i
internim procedurama, ukljuéujuéi posebne zahteve za cloud provajdere,

. ispunjenje zahteva zainteresovanih strana (investitori, naru€ioci posla, partneri,
zaposleni),

« jasno definisane odgovornosti i ovlaséenja.

SVEST, OBUKE | KULTURA
Svi zaposleni i eksterni saradnici:
« odgovorni su za primenu ove politike,

. prolaze odgovarajuée obuke za podizanje svesti,
« obavezni su da prijave bezbednosne incidente i poremecaje poslovanja.
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KONTROLA, PREISPITIVANJE | UNAPREDENJE
Efikasnost ISMS i BCMS sistema se obezbeduje kroz:

praéenje ucinka i ciljeva,

interne provere,

upravljanje incidentima i korektivnhe mere,

redovno preispitivanje od strane rukovodstva i stalno unapredenije.

Ova politika je dostupna svim zaposlenima i relevantnim zainteresovanim stranama i
primenjuje se u svim poslovnim aktivhostima kompanije.
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